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RESUMO:Objetivo: Desenvolver um modelo computacional para aquisi¢io, gerenciamento e armazenamento de dados e exames
de pacientes, e definir uma arquitetura de conferéncia multimidia para o acompanhamento remoto de exames. Materiais e métodos:
Definiu-se uma arquitetura computacional para a aquisiciio de exames a partir de equipamentos hospitalares, e para o armazenamen-
to e gerenciamento de dados e exames de pacientes foram utilizados o servidor de aplicacdes Jboss, o sistema gerenciador de banco de
dados MySQL, o servidor de paginas Apache e o framework Jboss-Seam para o desenvolvimento de aplicacdes. Para a conferéncia
multimidia, foi aplicado um estudo de caso utilizando a arquitetura Openmeetings. Resultados: Foram definidos modelos compu-
tacionais para o gerenciamento consistente e seguro de dados e exames de pacientes e estudou-se uma arquitetura para conferéncia
multimidia. Conclusio: Os modelos computacionais, o prototipo implementado e a arquitetura de conferéncia multimidia avaliada
poderio ser aplicados em situagdes reais da drea médica, contribuindo para o acompanhamento remoto de pacientes.

Descritores: Equipamentos e provisdes hospitalares; Telemedicina; Gerenciamento da Pratica Profissional

INTRODUCAO de pacientes a distancia'. Esse cenario motiva a aplicacdo
de métodos computacionais em diferentes nichos da area
Aaplicagdo de técnicas computacionais como auxilio médica, desde solugdes corporativas para hospitais e clini-

a medicina tem apresentado grandes contribui¢des, como cas até o acompanhamento remoto de pacientes.
o intercambio de informag¢des médicas de modo remoto, Como exemplo de possiveis aplicagdes, pode-se
possibilitando a realizagdo de diagndsticos e tratamentos citar consultas e monitoragdo de pacientes de modo
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remoto, compartilhamento de informagoes e realiza-

¢do de pesquisas médicas a distidncia. Esses servigos

necessitam de mecanismos que possibilitem a trans-
missdao de dados e, com isso, a adequada ¢ eficiente
interagdo entre profissionais da area médica'.

O desenvolvimento de tecnologias em area com-
putacional associado ao crescimento da aplicacdo de
equipamentos hospitalares (EH) permitiu identificar
a necessidade de utilizar solugdes padronizadas no
intuito de propiciar a interconexdo de tais EH com
aplicagdes computacionais. A partir desse cenario, em
1983 formou-se uma comissdo de trabalho compos-
ta por membros da American College of Radiology
(ACR) e da National Electrical Manufacturers As-
sociation (NEMA), com o proposito de desenvolver
um padrao de intercomunicagdo seguindo os seguintes
principios?:

*  proporcionar a comunicacdo de informagdes de
imagens digitais de modo padronizado, indepen-
dentemente do fabricante;

»  facilitar a criacdo, o desenvolvimento e a expan-
sdo de Sistemas de Arquivamento e Comunica-
¢do de Imagens (PACS), facilitando a intercone-
x40 com outros sistemas hospitalares;

*  possibilitar a criacdo de bases de dados contendo
diagndsticos que possam ser acessados por dife-
rentes dispositivos e distribuidos em diferentes
locais geograficos.

Como resultado da associacdo entre a ACR ¢ a
NEMA, criou-se, em 1985, a primeira versao do pro-
tocolo que posteriormente recebeu o nome de Digital
Imaging and Communications in Medicine (DICOM)?.
Em 1988, foi apresentada a segunda versdo do pro-
tocolo e, em 1991, a terceira versao do DICOM, na
qual o nome foi oficializado. Desde entdo, o protocolo
passa por atualizagdes anuais com finalidade de adap-
tagdo as mudangas tecnologicas crescentes e de ma-
nutencdo da compatibilidade com as versdes anterio-
res?. A partir da consolidagdo do protocolo DICOM,
surgiram aplica¢cdes médicas baseadas no conceito de
PACS que consistem em sistemas de arquivamento
e manipula¢do de imagens médicas, possibilitando o
diagnostico e o acesso facilitado, de modo distribuido,
aos dados e exames. Esses PACS sdo genericamente
compostos por quatro sistemas: sistema de aquisicao,
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sistema de exibigdo, sistema de disponibilizagio e sis-
tema de armazenamento dos exames®.

A partir do protocolo DICOM, diversas linhas
de pesquisa foram estabelecidas. Dentro desse con-
texto, o Laboratorio de Bioinformatica (LABI) da
Universidade Estadual do Oeste do Parana (Unioes-
te), em parceria com o Servico de Coloproctologia
da Faculdade de Ciéncias Médicas da Universida-
de Estadual de Campinas (Unicamp), vem desen-
volvendo pesquisas na area de Telemedicina. Um
dos trabalhos realizados nessa linha consiste em um
prototipo para conferéncia multimidia e transmis-
sdo de dados de experimentos médicos em tempo
real pela Web*, no qual foram estudados protocolos
e técnicas para conferéncia multimidia aplicada ao
teste Energia Total de Ruptura®.

Com a finalidade de prosseguir com essa linha
de pesquisa, contempla-se, neste trabalho, a defini¢ao
de uma solugdo PAC aplicada experimentalmente a
exames de colonoscopia, incluindo métodos compu-
tacionais para o acompanhamento remoto € em tempo
real desses exames, conversdo dos dados, imagens e
videos provenientes dos colonoscopios para formato
DICOM.

Como modo de validagdo das solugdes computa-
cionais aplicadas, serdo realizadas diferentes catego-
rias de experimento, utilizando-se analises estatisticas
e discussdes com especialistas de dominio das areas
médica e computacional.

MATERIAIS E METODOS

O modelo experimental proposto neste traba-
lho consiste em uma solugdo que abrange o conceito
de um Sistema de Arquivamento ¢ Comunicagdo de
Imagens — o PACS — e de aplicagdes multimidia por
meio de videoconferéncia. Dentro desse contexto,
serdo aplicadas tecnologias baseadas na Web, tendo
como premissas o tratamento e a disponibilizacao de
dados e exames de pacientes de modo seguro € em
tempo real.

A partir da definicdo do modelo, apresenta-se um
prototipo abrangendo as fungdes de gerenciamento de
exames ¢ de conferéncia multimidia. A validacdo das
funcionalidades foi realizada por meio de testes de
software e discussdes com especialistas, aplicando-se



Rev bras Coloproct
Outubro/Dezembro, 2010

Modelo computacional para o gerenciamento de dados e exames de pacientes para o

acompanhamento remoto por meio de conferéncia multimidia

Vol. 30
N°4

Huei Diana Lee e Cols.

dados artificiais. Apos validag@o, o modelo sera apli-
cado para exames de colonoscopia®.

O modelo computacional foi concebido a partir
da identificacdo da necessidade de desenvolvimento
das seguintes funcionalidades:
aquisi¢@o de dados, imagens e videos provenien-
tes de equipamentos hospitalares;
transmissdo dos dados referentes aos exames de
pacientes, em tempo real para profissionais da
area médica por meio das redes locais e da inter-
net, considerando-se o processo de autenticagdo
desses profissionais;
conversdo dos laudos, exames, imagens e videos
referentes aos exames de pacientes em formatos pa-
dronizados da area médica, tal como o DICOM?;
armazenamento dos exames em um servidor de
banco de dados contemplando as caracteristicas
de seguranga fisica e l6gica dos dados, politicas
de acesso e buscando-se eficiéncia nos indices de
desempenho para a realizagdo de consultas;
desenvolvimento de um sistema de videoconfe-
réncia para permitir a discussdo de laudos e exa-
mes por meio de video, audio e mensagens texto.

Essa solucdo podera ser aplicada também para a
discussdo de exames.

A partir dos requisitos citados, na Figura 1 esta
apresentada a arquitetura do modelo proposto, con-
siderando-se as funcionalidades e sistemas presen-
tes na solucdo. O modelo computacional contempla
a utilizacao de Equipamentos Hospitalares, tais como
videocolonoscopios, equipamentos de tomografia
computadorizada e ressonancia magnética. Esses EH
permitem a realizagdo de exames médicos e a gera-
¢do de imagens, podendo trabalhar com arquivos em
padrdo DICOM e outros formatos. Os EH baseados
no padrao DICOM possibilitam a comunicagdo entre
equipamentos e a geracdo dos exames de acordo com
esse padrao. Contudo, os equipamentos que nao tra-
balham com DICOM podem gerar videos ¢ imagens
em formatos variados, tais como jpeg’, mpeg?, entre
outros. Neste trabalho, foram considerados apenas os
arquivos no formato jpeg.

O lado servidor da aplicagdo € composto por trés
modulos: modulo de aquisicdo de dados (MAD), mo-
dulo de captura e conversdo (MCC) e aplicagdo ser-

f .

€H em outros

padroes DiCOM

k
-
F
_.
-

Dados de Paciente
Videos (VGA)
Imagens (JPEG)

{ {

\

@ ® & 8 & 8 & B 8 8 8 8 F 8 8 8 8 8 8 8 8 8 8 8 8 8 e

€H em padrao

Arquivos
DICOM

: Modulo de Captura Modulo de Armazenamento Aplicacdo Servidora .
*  eConversao DICOM DICOM (MAD) (Portal WEB) - JBOSS :
. (Mco) .
. - 3 .
. Conversao . & .
. w 7 Banco de Arquivos .
: dados MySQL DICOM .

Internet

Aplicacao Cliente
(AC) WeB
HTTPS

Figura 1 - Arquitetura computacional do prototipo.
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vidora Web. O MAD ¢ um modulo responsavel por
receber os arquivos no padrao DICOM e pelo armaze-
namento na base de dados. O MCC ¢ responsavel por
receber e converter dados que ndo estejam no formato
DICOM, ja o servidor Web disponibiliza na Web os
dados armazenados nos bancos’.

As aplicagoes clientes sdo executadas em brow-
sers e permitem a interacdo com os clientes, fazendo a
aquisi¢ao ¢ a exibicdo de dados do servidor, e permi-
tindo que os usuarios autorizados alterem os dados.

O MCC possui a fungdo de incorporar ao prototi-
po dados de EH que ndo suportem o padrao DICOM.
Apesar de atualmente o padrao DICOM ser adotado
internacionalmente, em muitos hospitais ainda exis-
tem EH mais antigos que ndo trabalham sob a especi-
ficagdo desse padrdo, como os videocolonoscopios®.
Para que o modelo englobasse esses equipamentos, foi
definido o médulo MCC, com a responsabilidade de
adquirir imagens ¢ dados dos pacientes em formatos
distintos, considerando-se para este trabalho: imagens
jpeg e jpeg 2000' e entrada de informagdes manuais
do paciente e do exame. O MCC adquire as imagens
via aplicacdo cliente, cria um arquivo em formato DI-
COM e os armazena na base de dados.

O MAD tem como fun¢do o armazenamento de
dados a partir de EH baseados no padrao DICOM, por
meio de uma rede TCP/IP (Transmission Control Pro-
tocol/Internet Protocol)". Esta interface permite o ar-
mazenamento de dados e exames de pacientes a partir
de diferentes EH e por meio de arquivos no padrao
DICOM, permitindo a integracdo dos dados de dife-
rentes equipamentos de um hospital. Esses dados sdo
armazenados em uma base de dados centralizada, e os
arquivos referentes aos exames, em pastas especificas
gerenciadas pelo sistema.

Para o armazenamento dos exames e dados de
pacientes, foi utilizado o Sistema Gerenciador de
Banco de Dados (SGDB-MySQL'. O banco contém
informacdes referentes aos pacientes, seus exames e
usuarios do sistema. Os dados sdo informag¢des em
texto, contemplando nome do médico, nome do pa-
ciente, sexo, exames realizados, datas, equipamentos
utilizados, observagdes sobre o exame, localizagao do
arquivo DICOM" no sistema, entre outras. Por uma
questdo de desempenho, definiu-se separar o arma-
zenamento dos arquivos DICOM do banco de dados,
sendo o SGBD apenas responsavel por gerenciar os
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dados-texto. O armazenamento dos arquivos DICOM
¢ realizado em uma pasta especifica do servidor, sen-
do mantido pelo banco de dados apenas o caminho até
cada arquivo.

A Aplicacdo Servidora Web ¢é a responsavel por
disponibilizar os dados e exames de pacientes para as
aplicagdes clientes, recebendo requisi¢cdes de usua-
rios, consultado o banco de dados e disponibilizando
essas informagdes para os clientes. O prototipo tam-
bém possui a funcionalidade de transmissao de minia-
turas de imagem, possibilitando uma visualizagdo em
menor tamanho e resolugdo do contetido dos arquivos
para posterior visualizagdo total das imagens.

Na aplicagdo servidora Web, utilizam-se mé-
todos para garantir a seguranca e a privacidade dos
dados dos pacientes e dos usuarios. Para tanto, fo-
ram utilizados controles de acesso por meio de usu-
ario e senha pessoal. Para a transmissao dos dados,
podem ser utilizados métodos criptograficos para
manter o sigilo dos dados, por meio do protocolo
HyperText Transfer Protocol Secure (HTTPS)!!, ou
serem realizadas simples transferéncias sem sigilo
dos dados, também por meio do protocoloHTTP!!,
No protétipo, utilizou-se o0 HTTPS com o algorit-
mo de criptografia RSA' com tamanho da chave de
1024 bits.

O acesso ao sistema ¢ disponibilizado aos usu-
arios em um portal Web gerenciado pelo servidor de
aplicacdo Jboss'®. A aplicacdo cliente é uma interface
Web executada em um browser que permite a busca,
insercdo, alteracdo e visualizagdo remota de dados e
exames de pacientes. Estas aplicagdes sdo responsa-
veis por realizar a comunicagdo do sistema com o0s
usuarios finais e foram desenvolvidas com a tecnolo-
gia JBoss-Seam'.

Para a implementacdo do protétipo, foram aplica-
das as seguintes tecnologias: Linguagem de programa-
¢do Java'’, Servidor de Aplicagdo JBoss Application
Server's, Framework JBoss Seam!'®, Ambiente de de-
senvolvimento Red Hat Developer Studio'®, Applica-
tions Programming Interfaces DICOM DCM4CHEY,
Sistema Gerenciador de Banco de Dados MySQL% e
o Protocolo de transporte HTTPS!!,

Em complemento ao prototipo para o gerencia-
mento de dados e exames de pacientes, desenvolveu-
se um estudo sobre tecnologias para implementagao
de conferéncia multimidia®' e um estudo de caso com-
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posto por uma aplicagdo servidora de conferéncia, no

qual foram aplicadas as seguintes tecnologias:

e servidor de aplica¢des Web Apache'?;

e servidor de aplica¢des multimidia RED5%;

*  sistema gerenciador de banco de dados Mysql®’;

e servidor de conferéncia multimindia Openmee-
tings®.

O acesso ao sistema de conferéncia multimidia
foi realizado por meio de autenticagdo realizada pelo
Servidor, e a interacdo e as midias para interacdo en-
tre os participantes da conferéncia sdo video, dudio e
texto. A utiliza¢do da conferéncia ocorre por meio de
browsers.

RESULTADOS

A partir da contextualizagdo do problema e da
identificagdo de necessidades funcionais com especia-
listas das areas médica e computacional, neste traba-
lho foram avaliadas alternativas tecnologicas e se de-
finiu um modelo de sistema para a comunica¢dao com
equipamentos hospitalares de distintos padrdes de
exames, armazenamento e gerenciamento de exames
de modo centralizado em ambiente Web. Adicional-
mente, foram avaliadas alternativas e se definiu um
modelo para a aplicag¢@o de conferéncia multimidia a
ser aplicado na area médica.

Em complemento as definigdes dos modelos
computacionais, foram desenvolvidos prototipos para
o sistema de gerenciamento de exames médicos’ e
para conferéncia multimidia®.

DISCUSSAO

O desenvolvimento do prototipo para o geren-
ciamento de exames médicos e dados de pacientes
contemplou a defini¢do de uma metodologia para pa-
dronizar exames oriundos de diferentes equipamentos
hospitalares, em diferentes formatos. Essa caracte-
ristica se deve ao fato de que muitos hospitais pos-
suem e utilizam equipamentos hospitalares de diferen-
tes tecnologias, sendo que ndo sdo todos que geram
seus resultados no formato DICOM. Neste contexto,
a solugdo podera ser aplicada a um conjunto maior de
equipamentos em clinicas e hospitais. Com relagdo a
este protdtipo, foram aplicados dados artificiais e pro-
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cedimentos manuais para gerar arquivos DICOM a
partir de imagens jpeg e dados em formato de texto.

A disponibilizagdo do acesso a aplicacdo por
meio de um portal Web permite maior flexibilidade
aos médicos e especialistas. Desse modo, pode-se rea-
lizar o acesso a partir de qualquer plataforma ou siste-
ma operacional, por meio de Web browsers, bastando
possuir uma conexdo com a Internet?*. Desse modo,
também nao ha a necessidade da instalagdo de apli-
cativos para acessar o prototipo e suas funcionalida-
des, assim como a arquitetura facilita a manutengdo e
a incorporagdo de novas funcionalidades de maneira
transparente ao usudrio final.

O controle de acesso e a autenticagdo do proto-
tipo sdo realizados por meio da funcionalidade dispo-
nibilizada pelo JBoss Seam'®, o qual fornece uma API
robusta e configuravel para autenticacdo de usudrio,
evitando que usuarios ndo-cadastrados tenham acesso
ao sistema'®. Ao acessarem o sistema, os usuarios de-
vem possuir uma identificagdo valida (login e senha),
sendo que a tela referente a esse acesso apresentada na
Figura 2. A tecnologia Jboss Seam permite também a
utilizag¢do de outros métodos de autenticagdo com dis-
tintos niveis de seguranca®*.

Para a troca de informag¢des com o servidor, o
prototipo possibilita a comunicag@o por meio do proto-
colo de transmissa@o seguro HTTPS, garantindo maior
seguranga e sigilo para o processo de transmissao dos
dados e exames dos pacientes entre as aplicagdes, 0
que ¢ primordial para aplica¢des da area médica.

Ao realizar o login no sistema, o usudrio tem
uma série de funcionalidades disponibilizadas no pro-
totipo, apresentadas no menu superior. Entre as fun-
cionalidades do sistema, ha a possibilidade de cadas-
tro, busca, visualizagdo e alteragdo de pacientes. As
mesmas funcionalidades s3o disponibilizadas para os
usuarios e para os médicos. O prototipo possibilita,
ainda, a busca por exames realizados pelo paciente de
modo personalizado, onde o critério de busca pode ser
nome, série, modalidade de exame, entre outros.

Outra funcionalidade que contribui para otimizar
o desempenho da solugdo consiste na transmissao seg-
mentada dos arquivos DICOM, ou seja, as diferentes
imagens que compdem um exame sdo disponibiliza-
das serialmente, evitando download de todo o arquivo
DICOM para permitir o inicio da visualizagdo pelos
médicos e especialistas usuarios do sistema.
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Figura 2 — Tela de login do protdtipo de gerenciamento de exames médicos.

Com o intuito de melhorar o desempenho no pro- uma das 16 cameras disponiveis para o acompanha-
cesso de transmissdo dos dados, o sistema permite a mento pela Internet da realizagdo de exames de Colo-
visualizagdo em miniatura das imagens armazenadas noscopia.
no servidor, conforme apresentado de forma ilustrati- A arquitetura de conferéncia multimidia, Labi-
va na Figura 3 e, posteriormente, possibilita-se a visu- Conference, foi definida a partir do estudo das tecno-
alizagdo completa em fungao da solicitagdo do usudario logias disponiveis, optando-se pela solugdo Openme-
do sistema. Por meio dessa funcionalidade, ¢ possivel etings*.
minimizar o tempo de espera dos usudrios em relagao Na Figura 4, apresenta-se a tela inicial do sistema.
aos retardos oriundos do processo de recuperacgao das Do mesmo modo que no prototipo de gerenciamento
imagens, o que se torna mais relevante a medida que de dados e exames médicos, os usuarios precisam fa-
sdo utilizadas conexdes mais lentas. zer autenticacao no sistema. Na Figura 5, apresenta-se

Com o padrao DICOM, facilitou-se a constru- a tela principal do LabiConference. A arquitetura per-
¢do de aplicagdes que se comuniquem com diferentes mite aos usuarios a defini¢ao de distintos ambientes:
equipamentos hospitalares. Com isso, existe a possibi- *  Reunido: direciona o usuario a escolher entre as
lidade de centralizac¢ao das informac¢des em um hospi- salas publicas e privadas cadastradas na aplica-
tal ou clinica com a construcao de um PACS. ¢ao;

Em associagdo ao desenvolvimento do protétipo *  Auditério: direciona o usuario a um ambiente de
para o gerenciamento de dados e exames de pacientes, palestras, por exemplo. Neste tipo de aplicagao,
foram avaliadas tecnologias no intuito de definir um somente um usuario possui recursos de audio e
modelo para a realizagdo de conferéncia multimidia video, os demais atuam somente como recepto-
entre médicos para facilitar o acompanhamento re- res;
moto de pacientes. Como continuidade a este traba- *  Administra¢do: encaminha o usudrio que esta
lho, pretende-se aplicar este modelo de conferéncia na cadastrado como administrador ao ambiente de
comunicacao entre médicos e especialistas ¢ destinar configuracdo e gerenciamento da aplicagdo.
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Figura 3 — Tela de visualizag¢do de exames de pacientes em miniatura.

Na Figura 6, apresenta-se a interface com o
usuario dentro de uma sala de videoconferéncia.
Nesta figura, pode-se observar o campo destinado
para chat, a lousa para desenho colaborativo, uma
apresentagdo no formato pdf carregada na aplica-
¢do para exibicdo, utilizagdo dos recursos de audio
e video por dois usudrios autenticados com o mes-
mo login. Embora a solugdo de conferéncia mul-
timidia apresentada seja de uso genérico, o estudo
de sua arquitetura permitiu identificar sua aplicabi-
lidade na area médica, sendo previsto como conti-
nuidade deste trabalho a personalizagdo desta fer-
ramenta para o acompanhamento remoto de videos
provenientes de exames de videocolonoscopia. Em
complemento ao acompanhamento da realizagdo do
exame, a arquitetura sera aplicada para a discussao
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do exame, durante e ap6s a sua realizagao, por espe-
cialistas conectados ao sistema.

De modo geral, os modelos definidos ¢ as tecno-
logias estudadas poderdo ser aplicados na intercone-
xa0 real com equipamentos hospitalares para facilitar
0 acesso e gerenciamento de dados e exames de pa-
cientes, e ainda como modo de contribuir para com o
acompanhamento remoto de pacientes.

CONCLUSAO

Neste trabalho, foi apresentado o modelo ¢ um
protdtipo de um sistema PACS para possibilitar o ar-
mazenamento, o tratamento e a disponibilizacdo de
exames médicos baseados no protocolo DICOM de
modo seguro por meio da Web. Entre as premissas
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Figura 4 — Tela de login personalizada para conferéncia multimidia aplicando a arquitetura openmeetings.
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Figura 5 — Tela principal personalizada para conferéncia multimidia aplicando a arquitetura openmeetings.
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Figura 6 — Tela de conferéncia multimidia personalizada aplicando a arquitetura openmeetings.

desta solucdo, cita-se a garantia de seguranga do aces- sd0 compativeis com o padrao DICOM, o que consti-

so remoto a exames médicos, a integridade dos dados tui uma importante funcionalidade.

dos pacientes, bem como a possibilidade de acesso ao A analise de tecnologias disponiveis para confe-

histérico de exames dos pacientes. réncia multimidia e o estudo de caso aplicando a tec-
O prototipo permite a centralizagdo de exames de nologia Openmeetings poderao ser aplicados em com-

diferentes equipamentos hospitalares, bem como a in- plemento ao protdtipo, para permitir a interagdo € o

corporacdo de informagdes de equipamentos que nao acompanhamento remoto de pacientes.

ABSTRACT: Objective: To develop a computational model for acquisition, management and storing data and patients’ exams, and to
define a multimedia conference architecture to remote patients’ follow-up. Materials and methods: A computational architecture was
defined to acquire exams’ information from hospital equipment and to store and manage patients’ data and exams using the JBoss
application server, the MySql database manager system, the Apache web page server and the Jboss Seam framework for application
development. For multimedia conference, a case study using the Openmeetins architecture was performed. Results: computational
models intended to the consistent and safe management of data and patients’ exams were defined and a multimedia conference archi-
tecture was studied. Conclusion: The computational models, the prototype developed and the multimedia conference architecture may
be applied into real medical situations, contributing for remote patient accompaniment.

Keywords: Equipment and Supplies, Hospital; Telemedicine; Practice Management;.
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